ohonero

Databehandleraviale

Denne Databehandleravtalen utgjer et vedlegg fil Phoneros Bedriftsavtale, og omfatter all
behandling av personopplysninger som Telia Norge AS/Phonero utfarer pd& vegne av Kunden som
databehandler, med mindre annet er avtalt skriftlig mellom partene.

1 Bakgrunn

Telia Norge AS/Phonero, org.nr. 981 929 055, Lgrenfaret 1E, 0585 Oslo, (heretter kalt
"Databehandler’) utvikler, drifter og vedlikeholder fjenester til Kunden (heretter kalt
"Behandlingsansvarlig”) i henhold til en eller flere fjenesteavtaler.

Behandlingsansvarlig og Databehandler er i fellesskap benevnt "Partene” og alene "Parten’.

| forbindelse med ytelse av tjenestene vil Databehandleren behandle Personopplysninger
om den Behandlingsansvarliges kunder, ansatte og andre personer. Formdlet med denne
Databehandleravtalen er & sikre at Databehandlers behandling av personopplysninger p&
vegne av  Behandlingsansvarlig er i overensstemmelse med  gjeldende
personvernlovgivning.

NB: Partene er enige om at Personopplysninger i denne Databehandleravtalen kun gjelder
opplysninger der Behandlingsansvarlig anses som behandlingsansvarlig i henhold fil
gjeldende personvernlovgivning.

Partene er enige om at Phonero skal anses som behandlingsansvarlig for Phoneros
innsamling og bruk av personopplysninger som ekomtiloyder, herunder behandling av
elektronisk kommunikasjonsdata (trafikkdata) for overfgring av kommunikasjon i elektronisk
kommunikasjonsnett, fakturering, feilretting, avdekking/forebygging av misbruk, sikkerhet,
samt oppfyllelse av andre plikter som er pdlagt Phonero som ekomtilbyder ved lov eller
forskriff. Enhver utlevering av relatert informasjon mellom Partene skal anses som en
overfgring mellom to behandlingsansvarlige, og hver Part skal etfterleve sine individuelle
forpliktelser som behandlingsansvarlig i samsvar med gjeldende personvernlovgivning.

Partene er videre enige om at Phonero opptrer som databehandler for eventuell
behandling av personopplysninger pd vegne av Kunden ved behandlinger der Kunden
anses som behandlingsansvarlig etter gjeldende personvernlovgivning, som eksempelvis for
verdigkende tjenester.

2 Definisjoner

"Avitale" betyr avtalen Phonero Bedriffsavtale mellom Partene vedrgrende levering av
telefonitjienester der Databehandleren skal behandle Personopplysninger pd vegne av
Behandlingsansvarlig. Avtalen omfatter ogsd nye tilleggstienester og utviklede tjenester
med henvisning fil den Avtalen som denne Databehandleravtalen er en integrert del av.

"Grenseoverskridende behandling”" betyr overfering av Personopplysninger fil mottakere
utenfor EU eller E@S-omrddet ("tredjeland") som angitt i gjeldende personvernlovgivning.

"Personopplysninger” betyr opplysninger som kan knyttes til en identifisert eller identifiserbar
fysisk person. En identifiserbar fysisk person er en som direkte eller indirekte kan identifiseres
ved en identifikator, f.eks. et navn, et identifikasjonsnummer, lokaliseringsopplysninger, en
online identifikator eller ett eller flere elementer som er spesifikke for nevnte fysiske persons
fysiske, fysiologiske, genetiske, psykiske, skonomiske, kulturelle eller sosiale identitet.

Andre betegnelser som benyttes, men som ikke er definert i denne Databehandleravtalen
skal ha den betydning som fremkommer av gjeldende personvernlovgivning. Alle andre
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betegnelser i Databehandleravtalen skal, der det métte passe, ha den betydning som
fremgdr av Avtalen.

Behandlingens formal, karakter og omfang

Databehandleren behandler personopplysninger p& vegne av den Behandlingsansvarlige
for felgende formail:

> Ytelse av tjenester til Behandlingsansvarlig
> Teknisk Support, herunder feilretting i henhold til SLA (avtalt tienestenivd)
> Vedlikehold og utvikling av applikasjon/produkt/tieneste

og felgende kategorier av individer:

> Den Behandlingsansvarliges ansatte og eventuelle andre representanter for den
Behandlingsansvarlige som konsulenter m.m.

> Behandlingsansvarliges kunder

> Andre personer hvis personopplysninger den Behandlingsansvarlige har kontroll over i
henhold ftil lov eller avtale

For informasjon om kategorier av Personopplysninger som behandles henvises det fil
tienestebeskrivelsene: https://filer.ohonero.no/web/tjenestebeskrivelse.pdf.

Partene er enige om af Personopplysninger i denne Databehandleravtalen kun gjelder
opplysninger der Kunden anses som behandlingsansvarlig i henhold fil gjeldende
personvernlovgivning, jf. Avtale om Teletjenester punkt 5 og fjenestebeskrivelsene.

Behandlingsansvarliges plikter

Behandlingsansvarlige garanterer at behandlingen av Personopplysninger under Avtalen er
lovlig i henhold til gjeldende rett. Behandlingsansvarlige garanterer scerskilt at:

(i) Behandlingen av Personopplysninger er formdisbestemt og basert pd et gyldig
rettsgrunnlag;

(i) de registrerte har mottatt ngdvendig informasjon om behandlingen av
personopplysningene; og

(i) Behandlingsansvarlige har rett til & overfere Personopplysningene til Databehandleren
for behandling.

Behandlingsansvarlig skal sarge for at Databehandler til enhver tid har tilstrekkelige instrukser
for & oppfylle sine plikter i henhold til avtalen og gjeldende personvernlovgivning, herunder
at behandlingen begrenses til det som er ngdvendig for & oppfylle formdlet med
behandlingen av personopplysninger. Alle slike instrukser skal gis skriftlig.

Behandlingsansvarlige kan endre instruksene ndr det er ngdvendig for & etterleve gjeldende
personvernlovgivning. Krav til endring skal varsles til Databehandler p& forhdnd, og skall
implementeres av Databehandler innen det Partene avtaler er rimelig tid. Databehandler
kan kreve at Behandlingsansvarlig dekker rimelige kostnader pdlgpt i forbindelse med
implementeringen av slike endringer.

Behandlingsansvarlig skal gi all n@edvendig informasjon og dokumentasjon til Databehandler
slik at Databehandler kan oppfylle sine lovbestemte plikter i henhold til gjeldende reftt.
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Databehandlers plikter

Databehandler skal sgrge for at behandlingen av personopplysninger er i samsvar med
gjeldende lov, oppdragsavtalen, denne databehandleravtalen samt eventuelle instrukser
som er gitt av Behandlingsansvarlig.

| den utstrekning Databehandleren ikke kan etterkomme endringer i Behandlingsansvarliges
instrukser uten & pddra seg tilleggskostnader, skal Databehandleren:

(i) uten ugrunnet opphold informere Behandlingsansvarlig om kostnadene; og/eller

(i) stanse all behandling av relevante Personopplysninger (bortsett fra lagring) frem tilman
mottar reviderte instrukser.

Databehandleren skal informere Behandlingsansvarlig om eventuelle rettslige forpliktelser
som hindrer Databehandleren i & oppfylle denne Databehandleravtalen, Avtalen eller
dokumenterte instrukser uten ugrunnet opphold. Databehandleren skal i fillegg informere
Behandlingsansvarlig hvis de finner at denne Databehandleravtalen, Avtalen eller
dokumenterte instrukser gift av Behandlingsansvarlig, er i strid med gjeldende
personvernlovgivning.

Databehandleren skal pdse at personer som er autorisert til & behandle Personopplysninger,
er underlagt taushetsplikt gjiennom avtale eller lov.

Databehandler skal gjennomfgre egnede tekniske og organisatoriske tiltak for & verne
Personopplysninger som behandles mot uautorisert eller urettmessig behandling, samt
utilsiktet tap, adeleggelse eller skade.

Databehandler skal i rimelig grad bistd Behandlingsansvarlig i & oppfylle
Behandlingsansvarliges personvernforpliktelser i henhold fil gjeldende rett, hensett fil
behandlingens art og omfang, samt hva som er kommersielt forsvarlig.

P& forespersel fra Behandlingsansvarlig skal Databehandleren bistd Behandlingsansvarlig
med & oppfylle den Behandlingsansvarliges plikt fil & besvare henvendelser vedrgrende
utgvelse av den registrertes rettigheter i henhold til Gjeldende Personvernlovgivning.

Databehandleren skal i henhold til Avtalen scerlig pdse at Tienestene som ytes i medhold av
Avtalen inneholder fglgende muligheter med hensyn til den registrertes rettigheter:

Rett til innsyn

Reftt til korrigering

Reftt til sletting ("rett til & bli glemt")
Reft til begrensning av behandling

YV V VY

Dersom Databehandler fér rimelig grunn til & tro at det foreligger brudd pd
personvernsikkerheten, skal Behandlingsansvarlig varsles skriftlig uten ugrunnet opphold.

Databehandleren skal dokumentere de faktiske forhold rundt brudd pd
personvernsikkerheten i samsvar med gjeldende personvernlovgivning.

For ordens skyld erklcerer Partene at brudd pd personvernsikkerheten som sddan ikke
automatisk betyr mislighold av denne Databehandleravtalen, Avtalen og/eller gjeldende
rett, dersom man har fulgt de ngdvendige prosedyrer som angitt i Gjeldende
Personvernlovgivning.
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Databehandler skal pd foresparsel samarbeide med & bistd Behandlingsansvarlig med
informasjon vedrgrende egnede fekniske og organisatoriske filtak for oppfyllelse av de
registrertes rettigheter i henhold fil gjeldende personvernlovgivning s& langt dette er mulig
og i den grad slike rettigheter vil gjelde med hensyn til Tienestene.

| tilfelle en registrert, en tilsynsmyndighet (for eksempel Datatilsynet) eller en annen
fredjepart krever tilgang ftil Personopplysninger som behandles under Avtalen, skal
Databehandler henvise dem til Behandlingsansvarlig. Databehandler kan ikke utlevere
Personopplysninger  eller annen informasjon  vedrgrende  behandlingen av
Personopplysninger uten samtykke fra Behandlingsansvarlig, med mindre Databehandler i
henhold ftil ufravikelig EU-lovgivning eller nasjonal lovgivning har plikt til & utlevere slik
informasjon. | sistnevnte filfelle skal Databehandler varsle Behandlingsansvarlig om
henvendelsen s& langt dette er tillatt ved lov.

Databehandler skal gi alle ngdvendige opplysninger, dokumentasjon og hjelp som er
ngdvendig for at Behandlingsansvarlig kan oppfylle kravene i gjeldende
personvernlovgivning. Databehandler skal fgre en hensikismessig protokoll over
behandlingen slik det er pdkrevd i gjeldende personvernlovgivning.

Behandlingsansvarlig har rett fil & utfare revision p& Databehandlers forretningssted for &
verifisere  Databehandlers etterlevelse av sine plikter i henhold 1l denne
Databehandleravtalen eller gjeldende personvernlovgivning. Databehandler har ingen
plikt til & gi tiigang til konfidensielle opplysninger og/eller Personopplysninger om tredjeparter
eller opplysninger som Databehandler plikter & bevare taushet om i henhold til gjeldende
lovgivning. Fglgende regler gjelder for giennomfaringen av slike revisjoner:

e Behandlingsansvarlig skal én gang i éret, og etter rimelig forhdndsvarsel, ha rett fil &
utfare revisjon.

e  Revisjon skal foregd innenfor normal arbeidstid, og skal ikke forstyrre Databehandlers
virksomhet ungdvendig.

e Revisjonen kan enten utfgres av ansatte hos Behandlingsansvarlig eller av fredjepart
som er godkjent av Partene og underlagt taushetsplikt.

e Behandlingsansvarlig skal dekke egne omkostninger for revisjoner (herunder
tredjeparts kostnader). Dersom revisjonen avdekker vesentlig brudd pd forpliktelsene
etter denne databehandleravtalen, skal Databehandler likevel dekke rimelige
kostnader ved revisjonen.

Databehandler skal tillate inspeksjoner som en offentlig myndighet har rett fil & kreve etter

gjeldende personvernlovgivning. Databehandler kan kreve at Behandlingsansvarlig dekker
alle rimelige kostnader i forbindelse med gjennomfaringen av en slik inspeksjon.

Underleverandgrer

Databehandler kan ikke benytte underleverandearer i sin behandling av personopplysninger
etter Avtalen uten at dette pd forhé&nd er skriftlig avtalt med Behandlingsansvarlig. Dersom
Databehandler har fatt tillatelse til & benytte underleverander, skal Databehandler pdse at
underleverandaren er kient med, og pdtar seg alle forpliktelser som fglger av denne
databehandleravtalen.

Behandlingsansvarlig gir herved en generell fullmakt fil Databehandler & benytte
underleverandgrer som er opplistet i tienestebeskrivelsene:
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https://filer.ohonero.no/web/tjenestebeskrivelse.pdf ("Godkjente underleveranderer') for
behandlingen av  Personopplysninger etter Avtalen, og tiI & oppdatere
fienestebeskrivelsene dersom Databehandler finner det hensiktsmessig, under forutsetning
av at:

(i) Databehandler uten ugrunnet opphold informerer Behandlingsansvarlig om
eventuelle endringer av underleverandgrer; og

(ii) Behandlingsansvarlig har en mulighet til & motsette seg endringer i henhold fil punkt
(i), p& bakgrunn av legitime personvernhensyn, for eksempel at underleverandgren
ikke eristand til & oppfylle lovpdlagte personvernkrav;

Dersom Behandlingsansvarlig motsetter seg bruk av en spesifikk underleverandear etter punkt
6.2, skal Partene i god tro fornandle og enes om en rimelig lasning pd hvordan videre
levering av Tjenesten skal gjennomfares, herunder fordeling av eventuelle kostnader mellom
Partene. Dersom Partene ikke kommer til enighet om en Igsning innen én (1) méaned etter
den dato da Behandlingsansvarlig sendte melding til Databehandler om at samtykke ikke
gis, skal Databehandler ha rett fil & terminere ytelsen av Tienesten for de bergrte delene.

| tilfeller der underleverander ikke overholder gjeldende personvernlovgivning eller ikke
oppfyller sine personvernplikter i avtalen med Databehandler, er Databehandler fullt ut
ansvarlig overfor Behandlingsansvarlig for tredjepartens plikter i henhold til gjeldende
personvernlovgivning.

Vilkar for Grenseoverskridende behandling (hvis relevant)

Grenseoverskridende behandling kan kun finne sted dersom det foreligger ngdvendige
garantier for et filstrekkelig beskyttelsesnivé for personvern i henhold til gjeldende
personvernlovgivning. Dersom ikke annet er avtalt mellom Partene, kan
Grenseoverskridende behandling av opplysninger kun finne sted med grunnlag i:

e En av EU-kommisjonens beslutninger om filstrekkelig beskyttelsesnivd i henhold til
Artikkel 45 i Forordning 2016/679;

e Godkjente bindende virksomhetsregler (Binding Corporate Rules) i henhold fil
gjeldende personvernlovgivning; eller

e En databehandleravtale som inkorporerer standardvilkdrene som angitt i Artikkel 46 i
Forordning 2016/679).

Dersom Grenseoverskridende behandling ikke finner sted i samsvar med punkt 7.1, eller det
er fare for at de ikke gjer det (for eksempel p& grunn av ugyldighetsavgjerelse fra kompetent
myndighet), skal Parfene uten ugrunnet opphold serge forimplementering av et annet lovlig
overfgringsgrunnlag.

Oppher av behandling av Personopplysninger

Ved utlgp av avtalen skal Databehandler slette Personopplysninger som behandles i
henhold til Avtalen, med mindre annet falger av gjeldende personvernlovgivning. Partene
kan ogsd& avtale at Personopplysninger som behandles skal utleveres il
Behandlingsansvarlig fer sletting finner sted.

Ansvar

En Part er ansvarlig for kostnader, utgifter, godtgjerelser, tap og skader som pdafares den
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annen Part ved handlinger som er i strid med denne databehandleravtalen eller gjeldende
personvernlovgivning i henhold til ansvarsreguleringen i Avtalen.

Varighet

Denne databehandleravtalen gjelder s& lenge Databehandler behandler
personopplysninger pd vegne av behandlingsansvarlig. Den kan sies opp av begge parter
med en gjensidig frist p& 3 mdneder.

Gjeldende rett og tvister

Denne databehandleravtalen er underlagt norsk rett, og partene vedtar Oslo fingrett som
verneting.

Motstrid, endringer m.m.

Ved motstrid mellom bestemmelsene i denne databehandleravtalen og Avtalen, skal
bestemmelsene i denne databehandleravtalen gd foran.

Eventuelle endringer i denne databehandleravtalen mdé veere skriftlig avtalt mellom
Partene og vedlegges denne databehandleravtalen.

*kk
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